WARSZTAT

CyberSigma

Badz bezpieczny w siecl.
Pokaz iInnym jak to zrobic.

Warsztaty w ramach projektu KochamOFFLINE
Model: Train the Trainers

OCED © GRER

AgnhieszRa Kozien
Fundacja KODO




Nasza misja!

Misjg fundacji jest poprawa dobrostanu
cyfrowego dzieci, mtodziezy | dorostych,
a takze podnoszenie swiadomosci o
mozliwosciach | zagrozeniach
wyhikajacych z najnowszych technologii
| mediow cyfrowych.

Stawiamy na aktywnosc fizyczna,
zdrowie | relacje w realu lecz rowniez
pomagamy budowac zdrowa |
Zrownowazona relacje
Z technologiami.

www.fundacjakodo.pl



Hej :) t+

Agnieszka

Specjalistka ds. projektow IT

Pasjonatka howych technologii zwtaszcza w
medycynie, cyberbezpieczenstwa I Al.

Od lat zaangazowana spotecznie |
wolontariacko.

Zatozycielka Fundacji KODO, promujgce]
higiene cyfrowa

Kocham las, wode | sport.

Energie czerpie z rodziny | natury.

www.fundacjakodo.pl



Hej :)
Magda

Specjalistka ds. projektow

Pasjonatka higieny cyfrowej | bezpieczenstwa
W Slecl

Najlepiej ha swiecie ogarnia naszg strone
W\WW

Pisze swiethe artykuty!

Energie czerpie z rodziny | hatury

Relaksuje sie bazgraniem

www.fundacjakodo.pl



Porozmawiajmy o
marzeniach!

Jakie masz marzenia
dotyczagce przysztosci?

Czym chcesz zajmowac
sile W przysztosci?

Jakie zdolnosci
chciatbys doskonalic?

www.fundacjakodo.pl



1. Zacznijmy od poczatkow...




Czas spedzony przed ekranem dzisiaj i w ostatnim tygodniu.
* IPhone: Ustawienia » Czas przed ekranem
« Android: Ustawienia » Cyfrowy dobrostan i kontrola
rodzicielska -» Czas uzycia

www.fundacjakodo.pl



Liczbe odblokowan telefonu dziennie.
* IPhone: Ustawienia » Czas przed ekranem - Zobacz wszystkie
aktywnosci » Podniesienia / Aktywacje ekranu
« Android: Cyfrowy dobrostan - Liczba odblokowan

www.fundacjakodo.pl



Liczbe powiadomien dziennie.
* IPhone: Czas przed ekranem -» Zobacz wszystkie aktywnosci
« Android: Cyfrowy dobrostan » Powiadomienia

www.fundacjakodo.pl



CONA TO EWOLUCJA?
(OD JASKINI DO SMARTFONA)

Australopithecus Homo habilis Homo erectus Homo neandertalensis Homo sapiens
robustus 24 - 1,5 min lat 1,8 -0,3 min lat 230 - 35 000 lat Woczesny 120 - 40 000 lat
2~ 1,5 min lat Wspotczesny od 40 000 lat



Do jakiego swiatta
jest przystosowany nasz mozg?

dzien wieczor noc



Co kocha nasz mozg?

 element losowosci
* NOWOSCI

* nagrody!

* przyjemnaoscl

www.fundacjakodo.pl



Mozg a nowe technologie

—wolucja przebiega powoll

" nasz mozg jest nadal
zaprogramowany na polowanie,
zbleranie, taczenie sie z natura |
zycle w jej rytmie’.

Anna Kucharska-Zugmunt, psycholog, expert



Papierosy tez przez okoto 200 lat uznawano za nieszkodliwe




CO WARTO Z TEGO ZAPAMIETAC?

» Dzisiejszy swiat zalewa nas bodzcami |
kradnie uwage oraz skupienie

« Wy jestescie cyfrowymi tubylcami

* To, ze scrollujemy insta albo gramy do nocy
nie jest nasza wina....,tak projektujg swiat
cyfrowi duzi gracze

« Warto wiedziecC co nas rozprasza |
kontrolowac zrodta rozproszenia, tak aby -
moc realizowac swoje marzenia!



CO WARTO Z TEGO ZAPAMIETAC?

 Nasze reakcje sg czesto zalezne od tego jak

podzcujemy swoj mozg

* Mniejsza ilosc bodzcow, scrollowania, mediow
spotecznosciowych - wiecej spokoju

« Jesli zadbamy o higiene cyfrowg - relacje
miedzy cztonkami rodziny mogga sie poprawic




PODZIEL SIE WIEDZA!

« pokochaj offline (OO

. . . ;e Zadbaj o higiene cyfrowg
* najpierw obowigzki - pozniej rozrywka

2. Kontroluj czas przed ekranem (telefon, komputer, tablet, TV)

3.Nie uzywaj urzagdzen ekranowych p jé

) S p O t kaj S i e Z k i m S, \X/ re a l'u 4.Wytacz dzwiek Do-‘.uvaci“(;w::u_;r'wl \"J"t;'m:;n!o"“' ‘

5. Wytacz powiadomienia dla grup Whatsuppowych
6.Planuj czas bez Internetu / offline (detoks cyfrowy)

e db aJ' O rela CJ e 7 Sakej lbymobel pozasischy

8.Zadbaj o zdrowy sen
9.Nie uzywaj urzadzen ekranowych 2h przed snem

¢ r u S Z aj S i e ! 10.Wyrzuc¢ smartfon z sypialni i kup sobie budzik

11. Odpoczywaj. relaksuyj sig, uprawiaj aktywnosc fizyczna
12.Cwicz uwaznosc i skupienie

* tiktok chce zebys czut/czuta sie zle

14.Dbaj o prywatnosc w sieci i korzystaj z sieci bezpiecznie

15.Nie rob wielu rzeczy na raz - skup sie na jednej rzeczy

* inne platformy rowniez czekajg na Twoje

17.Czesciej czyta) materiaty drukowane, ksigzki, gazety
18.Nie zastepuj czynnosci aplikacjami - trenuj mozg i pamiec

emocje, gtownie te zte... ey
* nie daj sie algorytmom
* PSUj SWOJjg banke informacyjng
« dbaj i rozwijaj kompetencje przysztosci...

ale o tym za chwile ;)
« ztap kontakt z naturg, Twoje ciato Ci za to

podziekuje!




pamietacie goscia z samolotem?

L



Rodzinny Detoks (Zadanie Bojowe)
Skoro dowiedzieliscie sie, jak dziata "Brainrot’, sprawdzcie, czy rodzice tez sg uzaleznieni od dopaminy.

« Zadanie dla grupy: "Wymyslcie jedno wyzwanie offline, ktore rzucicie dzisiaj swoim rodzicom. Musi
byc wykonalne, ale trudne dla kogos przyklejonego do ekranu.’

« Czego oczekujesz: Np. ,Wspolny spacer z psem, ale telefony zostajg w domu’, ,Sobotni poranek bez
Wi-Fi do godziny 12:007, ,Ogladamy film, ale telefony lezg w innym pokoju. Kto pierwszy po niego
siegnie - stawia pizze".

Odwrocony Kodeks Domowy
Macie czasem tak, ze rodzice zakazujg Wam telefonow, podczas gdy sami scrollujg przy obiedzie?

« Zadanie dla grupy: "Zaprojektujcie 3 twarde zasady korzystania z technologii w domu, ktorych beda
musieli przestrzegac tylko dorosli.”

« Czego oczekujesz: wymyslcie konkrety, np.: ,Zero maili z pracy przy kolacji’, ,Telefon zostaje w
przedpokoju kiedy rozmawiamy o czyms waznym’, ,Czy chce aby moje smieszne zdjecia byty na
fejsie?”, "Kiedy rozmawiamy - patrzymy sobie w oczy".



1. Bezpieczenstwo w sieci




7

JAK BYC BEZPIECZNYM W SIECI?
Wymien jedng zasade, ktora Cie chroni w necie




CO TO JEST PRYWATNOSC W SIECI?
KARTA PRACY




Jakie zachowania chronig nas w
sieci?

Nie podaje swoich danych
osobowych (imie, adres, numer
telefonu, szkota).

Uzywam mocnych haset i nie dziele
sie nimi z nikim.

Korzystam tylko z zaufanych stron i
aplikacji.

Zawsze prosze o pomoc rodzica lub
opiekuna, jesli cos w sieci mnie
zaniepokaoi.

Regularnie aktualizuje programy i
aplikacje, aby byty bezpieczne.
Zabezpieczam swoje urzadzenia
hastem lub odciskiem palca.

Czego unikam w internecie?

Nie klikam w podejrzane linki ani nie
pobieram nieznanych plikow.

Nie wysytam ani nie udostepniam
zdjec i filmow, ktore mogg mnie
zawstydzic lub narazic na
niebezpieczenstwo.

Nie rozmawiam z nieznajomymi,
ktorzy chcg zdobyc prywatne
informacje.

Nie obrazam innych w sieci i nie
uczestnicze w hejcie.

Nie podazam za trendami lub
wyzwaniami, ktore moga byc
niebezpieczne.

Jak moge pomoc innym, aby byli

bezpieczni w sieci?

Zwracam uwage, jesli ktos publikuje
prywatne informacje lub zdjecia bez
zgody.

Pomagam znajomym zgtosic
niebezpieczne lub obrazliwe tresci.
Nie rozpowszechniam plotek ani
informacji, ktore moga kogos
skrzywdzic.

Dziele sie wiedzg o
bezpieczenstwie w sieci z
mtodszymi dziecmi lub
rodzenstwem.

Zachecam innych, aby w razie
problemow rozmawiali z dorostym,
ktoremu ufaja.



Jakie hasto jest lepsze od Zosiai2?



Wiadomosc od Elli - link

T Wiadomoé¢ od Elli | Deutsche Telekom “Share with care”

ThobilePL

—

Watch on {3 YouTube



https://www.youtube.com/watch?v=6xDA_7U95rs&feature=youtu.be

pamietacie goscia z samolotem?

L



1. Hasto to Twoja szczoteczka do zebow
Nie pozyczasz, nie pokazujesz, nie uzywasz jednej wszedzie.
- Minimum: inne hasto do kazdej waznej rzeczy (mail, gry, sociale)
2. 2FA = druga ktodka
Witacz wszedzie, gdzie sie da.
- Nawet jesli ktos ukradnie hasto, bez drugiego kodu nie wejdzie
3. Nie klikaj jak automat
Kazdy link traktuj jak potencjalng putapke.
- Jesli cos ,pilne / nagroda / konto zablokowane™ — STOP — sprawdz
nadawce
4. Internet NIE zapomina
Zanim cos wrzucisz, zadaj pytanie:
- ,Czy chce, zeby to zobaczyt nauczyciel / rodzic / przyszty pracodawca?”
5. Masz prawo powiedzie¢c STOP
Jesli cos w sieci Cie stresuje, naciska, manipuluje:

- \V/\ IﬁhﬁA7iP7 l’\lf'\l/l Iif\("7 7”]”3("7’3("7 W\f',\\VIi("7 f*lf\l’f\("l’f'\lf‘\f‘\l 1




6. Dane to waluta
Im wiecej o Tobie wiedzg, tym tatwiej Cie ,zhackowac psychologicznie”.
- Nie podawaj: szkoty, adresu, planow dnia, numeru telefonu byle komu
7. Aktualizacje to nie nuda - to tarcza
Systemy | aplikacje tatajg dziury.
- Brak aktualizacji = otwarte drzwi
8. Publiczne Wi-Fi = publiczne ryzyko
Nie loguj sie do waznych rzeczy w otwartych sieciach.
- Jesli musisz — bez banku, bez maila gtownego
9. Zasada ,,za dobre, zeby byto prawdziwe”
Darmowe skiny, V-Bucks, giveaway'e — 90% to scam
- Jesli cos daje za duzo za nic — ktos chce cos od Ciebie
5. Nie wszystko, co wyglada jak kolega, to kolega
Konta sg przejmowane.

- Jesli znajomy prosi o kod, kase albo ,kliknij tu” — zawsze sprawdz iInnym kanatem




Audyt Bezpieczenstwa "Boomerow"
Rodzice czesto majg fatalne nawyki cyfrowe | uzywajg haset typu "‘Buziaczek1980".
« Zadanie dla grupy: "Stworzcie liste 3 pytan audytowych, ktore zadacie dzis swoim rodzicom
PO powrocie do domu, zeby sprawdzic, czy nie sg cyfrowo bezbronni.’
» Czego oczekujesz: Np..
o ,Czy masz to samo hasto do banku i na Facebooka?”,
o ,Czy klikasz w linki od kuriera bez sprawdzania numeru?”,
o ,Czy masz witgczone logowanie dwuetapowe (2FA)?" - tu ich zagniesz @



1. Deepfake i dezinformacja




DEZINFORMACJA

Dezinformacja to celowe
wprowadzanie w btad poprzez
rozpowszechnianie fatszywych lub
znieksztatconych informacji.

Moze przybierac rozne formy, takie
jak fatszywe wiadomosci,
manipulowane zdjecia czy
nieprawdziwe dane.

www.fundacjakodo.pl



DEZINFORMACJA
- JAKIE SA
KONSEKWENCJE?

www.fundacjakodo.pl

polaryzacja spoteczna
zaburzenie zaufania do mediow |
instytucji a takze ludzi
zagrozenie dla zdrowia
manipulacje polityczne
zagrozenia bezpieczenstwa,
zwtaszcza w sytuacjach
Kryzysowych



. . » polaryzacja spoteczna
Dezinformacja

—jakie S3 konsek\x/encje’? e zaburzenie zaufania do mediow |

instytucji a takze ludzi

» zagrozenie dla zdrowia

 manipulacje polityczne

» zagrozenia bezpieczenstwa,
zwtaszcza w sytuacjach
Kryzysowych

www.fundacjakodo.pl



JAK ROZPOZNAWAC DEZINFORMACJE?

Sprawdz zrodto informacj

Sprawdz date publikacje

Analizuj tresc - jezyk, styl. poprawnosc
Krytycznie podchodz do tresci w sieci
Sprawdzaj w innych zrodtach
Polecamy strone Demagog.org.pl,
oko.press, Demaskator24,
(https.//demagog.org.pl/)

=
LIE ...

Kiedy to mozliwe - zgtaszaj dezinformacje
w social mediach.

www.fundacjakodo.pl



DEEPFAKE

Technologia wykorzystujgca sztuczng

iInteligencje | uczenie

maszynowe do

tworzenia realistycznych, ale fatszywych

obrazow lub filmow, w ktorych twarze osob

s3 zamieniane na twarze innych osob.

Deepfake moze byc uzywany do roznych

celow, od rozrywki, ja
memach, po bardziej
zastosowania, takie ja

< W filmach czy
Kontrowersyjne

K dezinformacja,

oszustwa czy naruszenia prywatnosci.




JAK ROZPOZNAC DEEPFAKE

» /Zwracanie uwagi na nienaturalnhe ruchy
oczu, brak mrugania lub niespojnosci w
synchronizacji ust z dzwiekiem

* Analiza oswietlenia oraz szczegotow takich
jak wtosy czy zeby, ktore mogg byc
niedopasowane

» Korzystanie z wyszukiwarek obrazow (np.
Google Reverse Image Search) do
sprawdzania autentycznosci zdjec.

» Btedy w odmianie w jezyku polskim

www.fundacjakodo.pl



JAK ROZPOZNAWAC OSZUSTWA W SIECI?

NASK PIB

@NASKPIB - 1,58 tys. subskrybentow - 370 filméw

NASK NASK jest Panstwowym Instytutem Badawczym nadzerowanym przez Ministersty -.wigcej
nask.pl i jeszeze 4 linki

[\ Subskrybujesz

Glowna Wideo Shorts Nazywo Playlisty

m Populame Najstarsze

Twoj gtos

U NASZYCH STEROW BEDZIE RZ
AD NIE TYLE

Bezpieczny Dzien | . Jak zgtaszaé :  Karol Strasburger w . Randkujesz wsieci? A : Jakrozpoznaé : Jak obce panstwa
Making of ... " cyberzagrozenia? ... " nowej kampanii NASK .. = Uwaza, to moze byé ... #deepfake? Ekspert.. ~  mogaq staraé sie ...
1.3 tys. wyswietlen 363 wyswietlenia 2.3 tys. wyswietlen 569 wyswietlen 900 wyswietlen 541 wyswietlen

Portal edukacyjny:

https://www.youtube.com/@NASKPIB/videos

Gtowna Wideo Shorts Nazywo Playlisty Q

3

i

<.\
| AW
-\
DEEPFAKE

To zdradza cyberoszust

A |
Advanced DEEPFAKE - (.
Account — Autonomous : = B*edy Ioglczne?
Protecti e DDoS Defense R : . .
otsction. |1 %S Defen : To moze by¢ DEEPFAKEED
BotSense — Advanced Account Protection ¢ FLDX - Autonomous DDoS Defense ¢ Jakrozpoznac¢ deepfake? Btedy logiczne :
89 wyswietlen * 4 miesigce temu 67 wyswietlen + 4 miesigce temu 1,3 tys. wysSwietlen « 4 miesigce temu

’ ﬁ — ‘ ‘
‘ ' DEEPFm DEEPF“ ‘ UWAGA

Nie wierz, w to co siyszy@ Nie wierz, w to co widzi& Deepfake!

Jak rozpoznac deepfake? Btedy w gtosie : Jakrozpoznac¢ deepfake? Btedy w obrazie :  Jakrozpoznac deepfake? Ekspertka NASK :

1,7 ys. wyswietlen * 5 miesiecy temu 1,6 tys. wyswietlen + 5 miesiecy temu odpowiada
4,1 tys. wyswietlen = 5 miesiecy temu

Jak rozpoznac deepfake? Btedy jezykowe :

1 1ys. wySwietlen * 4 miesigce temu

Jak dezinformacja dzieli ludzi? | Kampania
edukacyjna "SPRAWDZAM!" | 6/6

438 wyswietlen + 6 miesiecy temu


https://www.youtube.com/@NASKPIB/videos

. Swiadomosc ponad Wszystko
January 18 at 3:25PM - Q

DeZ lnf 0 rmac] a Kolejne zdjecie z ekstremalnych opaddéw $niegu na Kamczatce w Rosji — 16 stycznia 2026 r.

Demagog;
 https.//demagog.org.pl/fake_news/
ekstremalne-opady-sniegu-na-
kamczatce-uwaga-na-tresci-
wygenerowane-przez-ai/

Narzedzia do sprawdzania zdjec:
o https.//sightengine.com/detect-

al-generated-images

o https://hivemoderation.com/ai-
generated-content-detection

O 16K 14K comments 1.9K shares



Czy to co widzimy jest prawdziwe?
[ co na to nasz mozg?

Nasz mozg jest leniwy - a wiec:

* nasza pierwsza reakcja na nieprawdziwy obraz
to branie go za prawdziwy!

* Naszemu mozgowi hie chce sie analizowac
tresci - tyka wszystko jak pelikan ;)

* Im silniejsze emocje wywotuje obraz - tym
wieksza szansa, ze nasz mozg znowu tyknie go
Jako prawdziwy

» Obrazy szokujgce lub wzbudzajgce silne
uczucia (lek, ztosc, radosc) maja na nas
szczegolnie duzy wptyw

« Wasz kora przedczotowa jeszcze nie jest
uksztattowana :)




Myslicie, ze to wy wybleracie, co oglgdacie na TikToku.

Dziennikarze zrobili eksperyment. Stworzyli kilkadziesigt botow,
ktore udawaty 13-latkow. Boty nie lajkowaty, nie komentowaty.
Jedyne co robity, to zatrzymywaty sie o utamek sekundy dtuzej na
smutnych, dotujgcych filmikach. Zgadnijcie, ile czasu potrzebowat
algorytm, zeby zorientowac sie, ze ma do czynienia z ‘podatnym' na
smutek nastolatkiem? 40 minut.

Po 40 minutach ponad 90% feedu tego bota to byty materiaty o
depresji, zatamaniach i dietach. Algorytm nie ma empatii. Jak tylko
zauwazy, jaki jest wasz staby punkt, bedzie w niego uderzat,
zebyscie tylko nie wytaczyli aplikacji.



Deepfake & halucynacje- NIE WIERZ WSZYSTKIEMU

,Po czym poznajecie, ze to nieprawda?’ Og :

dziwne oczy / zeby

nienaturalne mruganie

Ptywajace’ tto

brak emocji w gtosie

niepoprawne ttumaczenia na J. polski




1. Pierwsza reakcja: patrzysz krytycznie

To, ze cos wyglada realnie # jest prawdziwe ¢« Deepfake = realistyczne ktamstwo

2. Sprawdz zrodto, nie tylko tresc

Nie patrz tylko ,co’, ale ,kto to wrzucit” ¢ anonimowe konto / dziwna nazwa = czerwona flaga
3. Emocje = sygnat ostrzegawczy

Jesli cos Cie wkurza, szokuje albo straszy ¢ to doktadnie po to zostato stworzone

4. Zatrzymaj sie przed udostepnieniem

Najwiekszy btad: ,podaj dalej” bez myslenia ¢« Ty mozesz byc ogniwem dezinformacji

5. Szukaj potwierdzenia w 2-3 miejscach
Jedno zrodto = za mato ¢+ jesli to prawda — bedzie w wielu wiarygodnych miejscach
6. Patrz na detale (deepfake)
- nienaturalhe oczy, dziwne ruchy ust, brak synchronizacji dzwieku
- ,COoSs jest nie tak” = czesto masz racje
7. Nie ufaj ,dowodom z ekranu”
Screeny, nagrania, ,wycieki’ ¢« dzis wszystko mozna wygenerowac lub przerobic
8. Masz prawo powiedziec: ,nie wiem”
Nie musisz miec opiniiod razu ¢ brak reakcji > szerzenie fake'a




Test (Zasadzka na rodzicow)

Tres¢ Misji: Znajdzcie dzisiaj w sieci popularny, bardzo realistyczny Deepfake (np. papiez w
puchowce, wygenerowany przez Al Elon Musk namawiajacy do krypto, albo najlepiej jakis
podrabiany polityk &

Pokazcie go w domu rodzicom lub dziadkom, nie mowiac, ze to fejk. Zobaczcie, jaka bedzie ich
plerwsza reakcja.

Jesli w to uwierzg - wyjawcie prawde | wyttumaczcie im, na co majg zwracac uwage (np. dziwne
dtonie, brak mrugania). Przetestujcie ich system obronny!




1. Ochrona wizerunku




NASZ WIZERUNEK W SIECI

1. Twoj wizerunek to Twoja dana osobowa -
chroniona prawem

2./goda na publikacje - to podstawa

3.0Ochrona prywatnosci

4.Unikanie tworzenia cyfrowego sladu

5.Zachowanie bezpieczenstwa

6.Szacunek | godnosc

7.Prawo do usuniecia

www.fundacjakodo.pl



JEST ROK 2035...

Jestes na rozmowie o prace....

www.fundacjakodo.pl



Przygotuj krotki opis:
» jak wyglada rozmowa o prace?
* ZKIm masz rozmowe?

www.fundacjakodo.pl



..Jak myslisz - jJakie dane z siecl przeglada
Model. ktory Cie rekrutuje?

www.fundacjakodo.pl
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CO WARTO Z TEGO ZAPAMIETAC?

 Pytaj zanim opublikujesz - zawsze uzyskaj zgode dziecka
(Jesli jest w stanie jg wyrazic), zanim wrzucisz zdjecie lub film.

 Ogranicz widocznosc¢ - korzystaj z ustawien prywatnosci:
udostepniaj tresci tylko rodzinie lub zaufanym osobom.

* Nie podawaj danych osobowych - w podpisach i opisach
zdjec nie ujawniaj miejsca, szkoty czy daty urodzenia.

* Nie udostepniaj zdjec dzieci innych osob bez zgody -
szanuj prywatnosc innych rodzin.

« Zabezpieczaj konta - uzywaj silhnych haset | wtacz
dwustopniowg weryfikacje.

« Rozmawiaj o konsekwencjach - wyttumacz dziecku, ze raz
wrzucone zdjecie moze trafic w niekontrolowane miejsca.



1. Pytaj, zanim wrzucisz
Zdjecie to czyjas historia — nie Twoja wtasnosc ¢« zgoda = podstawa (hawet u dziecka)
2. Internet nie ma gumki do mazania
Raz wrzucone = moze krazyc latami ¢ nawet jesli usuniesz, ktos mogt zapisac
3. Mnigj widac = bezpieczniej
Nie pokazuj szkoty, domu, planu dnia ¢ detale + zdjecie = gotowy profil dziecka
4. Nie wszystko jest do internetu
- kapiel, ptacz, wstydliwe sytuacje = STOP
- ,Smieszne teraz’ moze bycC krzywdzgce pozniej
5. Szanuj cudze dzieci jak swoje
Nie wrzucaj zdjec innych bez zgody ich rodzicow ¢ to nie tylko kultura - to odpowiedzialnosc
6. Prywatnosc to ustawienie, nie przypadek
Konta prywatne, ograniczona widocznosc ¢ publikuj dla ludzi, ktorych znasz - nie dla catego swiata
7. Zabezpiecz konto = chron wizerunek
Silne hasto + 2FA ¢ przejete konto = ktos publikuje za Ciebie
8. Masz swoje granice - rozmawiaj o hich z dorostymi




pamietacie goscia z samolotem?
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Wasza misje muszg polegac na weryfikacji Waszego wtasnego sladu lub analizie tego.

« Misja nr1 - Dzis wieczorem wchodzicie w tryb audytora. Przeskrolujcie swoj profil na
TikToku, Instagramie albo sprawdzcie stare relacje | komentarze sprzed 2-3 lat. Znajdzcie
Jjedng rzecz - gtupl komentarz, przypatowe zdjecie, hejt — ktora dzisiaj oblataby Test Bilbordu.
| po prostu wcisnijcie ‘Usun'. Zrobcie przystuge swojemu Klonowi z przysztosci, zanim ten
post zostanie na zawsze zarchiwizowany przez algorytmy.

« Misja nr 2 - Odpalcie na telefonie przegladarke w trybie Incognito (zeby odcigc wasze
dotychczasowe algorytmy). Wpiszcie w Google swoje imie | nazwisko + miasto, albo swoj
gtowny nick z gier, ktorego uzywacie od lat. Wejdzcie w grafike i linki. Zobaczcie, co wypluje
system. Stare konto na zapomnianym forum? Konto na Robloxie sprzed 6 lat? Zobaczcie, jak
wyglada wasz Klon dla kogos, kto was w ogole nie zna.



BONUS - kilka stow o Al



Szkota promptowania

& Przyktadowy prompt do nauki biologii (pantofelek)

- LS Wyttumacz mi, prosze, czym jest pantofelek | jak dziata, tak
Jakbys ttumaczyt to 12-latkowi. Uzyj prostych stow, przyktadow |

porownaj pantofelka do czegos z zycia codziennego. Podziel
wyjasnienie na krotkie kroki I dodaj mini-quiz na koncu, zebym mogt

Sprawdzic, czy zrozumiatem. Sprobuj mi to tak wyttumaczyc, zeby
Moj Mozg dobrze to zapamletat | zakotwiczyt sobie w gtowie

najwazniejsze informacje’




Sprawdz nasz poradnik dotyczagcy Al

Cyber-Apteczka | Jak bezpiecznie korzystac z nowych technologii — Fundacja
KODO




Co ma woda do AI?

Ile wody | CO2 zuzywa czat z Al?

Wyobraz sobie, ze rozmowa z chatbotem jak ChatGPT to jak picie
wody lub jazda samochodem - zuzywa energie, wode do chtodzenia

komputerow | wytwarza dwutlenek wegla (CO,), ktory szkodzi
planecie jak spaliny.

Jedno pytanie do Al to jak maty tyk wody z butelki | odrobina spalin z
auta.



€ Ekologia — ile energii zuzywa AI?

Co robisz?

Google (1 wyszukiwanie)
Al pytanie (1 raz)
Godzina czatu Al

Mail z Al

Woda (butelki 0,5 1)
Prawie zero

tyk (1/50 butelki)

2—3 butelki spidersweb

1-2 butelki spidersweb

CO, (jak jazda autem)

1 sekunda arxiv

10 sekund journals.calstate
Krotka przejazdzka focus

Minuta jazdy ithardware

Mniej czatu = mniej butelek i spalin — oszczedzaj planete! cometapi +1




PODZIEL SIE WIEDZA!

* Pomysl, zanim napiszesz

* Pisz jasno i konkretnie

« Formutuj pytania w prosty sposob.

« Staraj sie, zeby pytania byty bezpieczne | pozytywne.

e Sprawdzaj informacje

* Nie ufa) wszystkiemu, co powie Al

* Al nie jest cztowiekiem - nie ma uczuc ani wtasnych doswiadczen.

* Nie uzywaj jego rad do ryzykownych dziatan.

« /gtaszaj niepokojgce tresci

« Jesli Al wyswietli cos dziwnego, strasznego lub nieodpowiedniego - pokaz to rodzicowi lub
nauczycielowi.

« Uzywaj Al do nauki | zabawy

« Zadawaj pytania edukacyjne, pros o pomysty na projekty, gry, opowiadania.

« Korzystaj kreatywnie, ale bezpiecznie!




Kompetencje przysztosci?

W przysztosci wazne bedga rzeczy, ktorych Al nie umie:
Kreatywnosc

wspotpraca

empatia

kKrytyczne myslenie

zadawanie dobrych pytan

robienie rzeczy offline, manualnie, manufaktura
ciekawosc swiata

odwaga tworzenia nowych rzeczy

- Technologia daje moc, ale to Ty decydujesz, jak jej uzyjesz.



Toolkit

Rekomendowane
narzedzia:
« Canva (oczywiscie @& )
* Gamma.app Jakich modeli
« Gemini w Google Slides uzywac?
» Claude!
* ChatGP

» Perplexity
e Gemini Al



> Pl o 0:13/312

Are You Living an Insta Lie? Social Media Vs. Reality

Are You Living an Insta Lie? Social Media Vs.
Reality




Przygotowalismy dla Was matg platforme z materiatami &
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SPEDZAJCIE CZAS OFFLINE!

www.fundacjakodo.pl
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WESPRZYJCIE NAS W
NASZYCH DZIALANIACH:!

« Wejdzcie na naszg strone

« Odwiedzajcie nasze profile w mediach

« Wyslijcie linki do swoich znajomych

 Pomozcie nam podnosi¢ swiadomosc na
temat bezpieczenstwa w sieci

« Mozecie pomyslec¢ o wolontariacie @

www.fundacjakodo.pl

https://www.linkedin.com/
company/fundacja-kodo

https://www.instagram.com/d
zieci.w.sieci/

FB -
https://www.facebook.com/profile.p
hp?id=100089561866941



TELEFON ZAUFANIA
DLA DZIECI | MLODZIEZY

116 111 - TELEFON ZAUFANIA DLA DZIECI |
ODZIEZY

Na jaki temat mozna porozmawia(l:vllu% napisac

« skontaktuj sie w chwili, gdy potrzebujesz wsparcia i rozmowy 0 tym, co jest dia
Ciebie wazne lub sprawia Ci ktopot,
* Mozesz porozmawiac 0 przyjazni, mitosci, kontaktach z rodzicami, czy problemach

o 116111

telefon zaufania
dla dzieci i mtodziezy

w szkole,

* czujesz ztosc, smutek, zniechecenie, zal - podziel sie tym, co wiasnie przezywasz,

 dojrzewasz i masz zwigzane z tym pytania,
 doswiadczasz przemocy lub jestes w niebezpiecznej sytuacji,

jest jakis inny problem, ktorym chcesz sie podzielic.

Konsultanci 116 111 czekajg na Twoj telefon!






Nie zapominajcie o gosciu z samolotem? ;)
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